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Verwundbarkeiten entstehen bei der Entwicklung von Software häufig
durch einen inkorrekten Einsatz kryptographischer Verfahren (Nadi et al.,
2016). Testen in diesem Kontext findet bis dato wenig Beachtung - sowohl in
der Forschung als auch in der industriellen Praxis. Dabei ist systematisches
Testen notwendig, welches sich typischer Fehler z. B. bei der Erzeugung
von kryptographischen Schlüsseln, der Nutzung von APIs und der Einhal-
tung regulatorischer und gesetzlicher Anforderungen, widmet. Die Arbeit
soll einerseits den Stand der Technik und Forschung im Rahmen einer
Literaturrecherche erheben, und andererseits das Thema weiter motivieren.
Neuartige Testansätze, z. B. ein System von musterhaften Tests gruppiert als
Testsuites für verschiedene Themenfelder, sollen konzipiert und umgesetzt
werden. Eine Evaluation der neuen Ansätze, z. B. anhand von Fallstudien,
soll durchgeführt werden.

Ziele

• Literaturrecherche und -aufarbeitung

• Konzeption und Umsetzung neuer Testansätze

• Evaluation der neuen Ansätze
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Literaturrecherche

• Verwundbarkeiten entstanden durch inkorrekt eingesetzte kryptogra-
phische Verfahren, z. B. ausgehend von Nadi et al., 2016

• Testansätze mit entsprechendem Fokus
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