Studie zu Security by Design
basierend auf Software Frameworks

Bachelor Projektarbeit

Security by Design beschreibt verschiedene Themen zur friihzeitigen
Adressierung von IT-Sicherheit bereits im Software-Entwurf (Waidner
et al., 2013). Der Einsatz von Software Frameworks wie z. B. React und
Laravel pragt den Entwurf einer konkreten Software. Insbesondere fiihrt die
Nutzung von Software Frameworks dazu, dass bestimmte Schwachstellen
oder Schwachstellentypen bereits durch GegenmaBnahmen adressiert sind,
z. B. SQL-Injection. Dieser Umstand soll im Rahmen einer Studie untersucht
werden, wobei dazu einerseits der Stand der Forschung und andererseits
der Stand der Technik in der Industrie erhoben, analysiert und systematisch
dokumentiert werden soll. Die Projektarbeit kann eine Vorarbeit fiir eine
Bachelorarbeit sein, die z. B. eine Werkzeugentwicklung zum Ziel haben
kann.

Ziele

e Literaturrecherche und -aufarbeitung
e Studie, Untersuchung und systematische Dokumentation

e Auswahl und Vergleich von Software Frameworks
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Literaturrecherche

e Security by Design allgemein und spezifisch in Bezug auf Software Fra-
meworks

e Software Frameworks, die Security by Design umsetzen
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