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Zertifizierungen von IT-Produkten nach Common Criteria erfordern
ab der Prüftiefe EAL 6 eine Modellierung der Sicherheitsanforderungen
mithilfe formaler Spezifikationssprachen, z. B. endlichen Automaten
(Beuster & Greimel, 2012). Da in der Industrie häufig Schutzprofile für
die Anforderungsspezifikation genutzt und diese vollständige Anforderun-
gen für eine Produktkategorie beinhalten, sollen diese Anforderungen als
wiederverwendbare, formale Spezifikationen modelliert werden.

Ziele

• Literaturrecherche und -aufarbeitung

• Entwicklung von formal spezifizierten Mustern für Common Criteria
Sicherheitsanforderungen (Security Functional Requirements)

• Demonstration anhand eines konkreten Common Criteria Schutz-
profils und eines zugehörigen Security Targets

Literaturrecherche

• Welche formalen Spezifikationssprachen wurden bisher im Kontext
der IT-Sicherheit verwendet?

Foto von Sarah Meilwes erstellt

• Welche formalen Spezifikationssprachen wurden bisher im Rahmen
von Common Criteria Zertifizierungen verwendet?

• Welche musterbasierten Ansätze für formale Spezifikation gibt es?

• Einordnung der selbst entwickelten Muster im Rahmen der Litera-
turrecherche
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