
Werkzeugunterstützung zur Vermeidung von
Copy-and-paste Schwachstellen in der
Entwicklung sicherer Software

Bachelorarbeit ggf. mit Bachelor Projektarbeit
Masterarbeit ggf. mit Master Projektarbeit

Copy-and-paste Schwachstellen entstehen, wenn Entwickler Quellcode
von unzuverlässigen Quellen kopieren und in die eigenen Projekte einfügen
(Acar et al., 2017). Mit CopypastaVulGuard (Schmidt et al., 2022) wurde
eine Browser Erweiterung (mit zugehöriger Webanwendung) prototypisch
entwickelt, die es ermöglicht mit Schwachstellen behafteten Quellcode auf
der Plattform Stack Overflow zu erkennen und dann verhindert, dass entspre-
chender Quellcode kopiert wird. CopypastaVulGuard soll erweitert werden,
z. B. um weitere Schwachstellenkategorien, einer Erkennung von Schwach-
stellen bereits während der Formulierung eines Beitrags auf Stack Overflow
und die Integration von externer Software zur Schwachstellenerkennung.

Ziele

• Literaturrecherche und -aufarbeitung

• Auswahl, Konzeption und Implementierung neuer Funktionen

• Evaluation der neuen Funktionalität

Literaturrecherche

• Copy-and-paste Schwachstellen, z. B. ausgehend von Stack Overflow
(Fischer et al., 2017)
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